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Eelndu kooskolastamine

Olete edastanud Kaitseministeeriumile kooskolastamiseks kiiberturvalisuse seaduse ja teiste seaduste
muutmise eelndu. Kaitseministeerium kooskolastab eelndu jargmiste mérkustega:

1. Planeeritava § 2 punkti 33 kohaselt on risk kiiberintsidendist tingitud kahju voi héire voimekus, mida
tuleb viljendada sellise kahju voi katkestuse ulatust ja konealuse kiiberintsidendi esinemise voimalikkust
arvesse votva kombineeritud néitajana. Juhime téhelepanu, et kahju vai héire ei saa olla voimekus. Palume
asendada sona ,,vOimekus® sOnaga ,,voimalus®. Lisaks on definitsioon sarnane NIS2 direktiivis tooduga,
kuid osa sonu on erinevad. Kuigi erinevad sdnad ei ole otseselt vddrad, palume mitmetimodistetavuse
viltimiseks kaaluda vdimalikult suures osas direktiivi sOnastuse kasutamist.

2. Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 artikkel 14 kohaselt luuakse koostdorithm, et
toetada ja holbustada strateegilist koostddd ja teabevahetust litkkmesriikide vahel. Planeeritava § 5 15ike 2
kohaselt osalevad Justiits- ja Digiministeerium ning Riigi Infosiisteemi Amet koostooriihma tegevustes
vastavalt koostooriihma iilesannetele. Koostdorithma iilesanne on tegeleda muuhulgas tarneahelakindluse,
seonduvate digusaktide, kiiberturvalisuse poliitikate, norkuste koordineeritud avaldamise ja teiste sarnaste
tegevustega.

Selleks, et omada loetletud iilesannete tditmisel terviklikku ohupilti, on Justiits- ja Digiministeeriumil ning
Riigi Infosiisteemi Ametil vaja sisendit julgeolekuasutustelt.

Vajadus julgeolekuasutuste kaasamise jdrele tuleneb ka ,Kiiberturvalisuse strateegia 2024-2030%
rakenduskavast, kus muude tegevuste hulgas on vilja toodud ootus, et elutéhtsad taristu ja teenused on
varustatud riikliku julgeoleku aspektist lihtuvate turvameetmetega, mis vdimaldavad vastu seista nii
praegustele kui ka tulevastele ohtudele.

Palume luua koost6omehhanism, mille kaudu on julgeolekuasutustel voimalus anda vajadusel sisendit
Justiits- ja Digiministeeriumile ning Riigi Infosiisteemi Ametile. Sellise koostédmehhanismi reguleerimine
seaduse tasandil ei ole meie hinnangul vajalik.

3. Planeeritava § 133 loike 1 kohaselt voib Vabariigi Valitsus méédrusega kohustada teenuse osutajat jargima
kdesoleva seaduse §-s 7 sétestatud nduetele vastavuse tdenduseks teatavate IKT-toodete, IKT-teenuste ja
IKT-protsesside kasutamist, mis on sertifitseeritud Euroopa Parlamendi ja nGukogu méaaruse (EL) 2019/881
artikli 49 kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kava alusel ning mis on:

1) tootatud vélja teenuse osutaja poolt;
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2) hangitud kolmandalt isikult.

Palume kaaluda vorgu- voi infosiisteemi turvalisust tagavate IKT-toodete, IKT-teenuste ja IK Tprotsesside
puhul elutihtsa teenuse osutajatele kohustuse kehtestamist kasutada

sertifitseeritud vOi turbehinnatud tooteid.

Julgeoleku laiapindset kisitlust silmas pidades on iilimalt oluline, et elutdhtsa teenuse osutajad l&htuvad
oma vOrgu- voi infosiisteemide kaitsel sarnastest pohimotetest nagu salastatud teabe tootlemiseks
kasutatavate vorgu- ja infosiisteemide valdajad. Vihemalt need vorgu- voi infosiisteemi komponendid,
mille eesmérk on tagada teabe salajasus ja sidekanali turvalisus, peavad olema kaitstud toodetega, mis on
saanud heakskiidu v6i mille turvalisust on hinnatud.

Ettepanekut toetab ka Eesti voetud kohustus Pohja-Atlandi Lepingu Organisatsiooni (NATO) Washingtoni
tippkohtumiselt, mille deklaratsioonis on Geldud jargmist: “Lubame teha jitkuvaid jGupingutusi, et
tugevdada riigi vastupanuvdimet, integreerides tsiviilplaneerimise riigi ja kollektiivkaitse planeerimisse
rahu, kriisi ja konflikti ajal. Me jitkame oma vastupanuvdime suurendamist, suurendades alliansi
kollektiivset teadlikkust, valmisolekut ja suutlikkust kdigis ohtudes ja kdikides valdkondades, et tegeleda
kasvavate strateegiliste ohtudega, sealhulgas meie demokraatlike siisteemide, kriitilise infrastruktuuri ja
tarneahelate vastu. Kasutame koiki vGimalusi pahatahtlike tegevuste avastamiseks, nende eest kaitsmiseks
janeile reageerimiseks.*.

Lugupidamisega
(allkirjastatud digitaalselt)

Hanno Pevkur
minister
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